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POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN

1. PROPÓSITO

CCS (desde ahora wherEX) provee una solución comercial a través de una plataforma web
(B2B), plataforma wherEX, de licitaciones para todo tipo de insumos y servicios
industriales, generando procesos de adquisición inclusivos, trazables y certificados.

Para wherEX es importante proteger adecuadamente los activos de información de la
organización, por ello, ha decidido implementar un Sistema de Seguridad de la
Información, destinado a proteger dichos activos contra las amenazas que pongan en
riesgo su integridad, disponibilidad y/o confidencialidad.

2. OBJETIVOS DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN

Los principales objetivos del Sistema de Gestión de Seguridad de la información son:

2.1 Medir la eficacia del programa anual de capacitaciones sobre seguridad de la
información a toda la organización.

2.2 Mantener los riesgos de seguridad de la información por debajo del apetito de riesgo
(12) aceptados por la dirección.

2.3 Mejorar la eficiencia de la detección temprana y gestión de incidentes, implementando
análisis post-incidente, y sistemas de detección y monitoreo.

2.4 Abordar las áreas de riesgo y oportunidades de mejora en el Sistema de Gestión de
Seguridad de la Información (SGSI) a través de auditorías anuales, para fortalecer la
protección de datos, minimizar las vulnerabilidades y garantizar el cumplimiento
normativo.

3. ALCANCE DE LA POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN

La Política General de Seguridad de la Información se aplica a todos los activos de
información de propiedad o utilizados por wherEX en:

Los sistemas de información que soportan la Plataforma Web de servicios de licitación, para
empresas compradoras y proveedoras, y servicios de capacitación, conforme de la
declaración de aplicabilidad vigente.
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4. COMPROMISOS DE LA DIRECCIÓN
4.1 La alta dirección de wherEX, se compromete activamente a respaldar un sistema de

gestión de seguridad de la información, demostrando liderazgo y compromiso en el
proceso. Asegurando que los objetivos descritos en esta política de seguridad de la
información son integrados y compatibles con la dirección estratégica de la
organización, existiendo los recursos necesarios para desarrollar e implementar el
sistema de gestión, comunicando la importancia de forma transversal y apoyando a la
estructura organizacional que lo sustentará. De esta forma se compromete a que el
sistema de gestión de seguridad de la información logre sus resultados esperados,
promoviendo siempre, la mejora continua.

4.2 wherEX cuenta con Políticas de Seguridad de la Información asociadas al cumplimiento
de disposiciones legales, regulatorias o contractuales. A partir de dichas políticas, se
implementan medidas de control que consideren el riesgo legal por incumplimiento,
no sólo correctivamente, sino principalmente de forma preventiva.

4.3 Para la Alta Dirección, la información forma parte de los activos más importantes de la
organización, por lo que protegerla contra amenazas que pongan en riesgo su
confidencialidad, integridad y disponibilidad es imprescindible para la continuidad del
negocio. La Alta Dirección se compromete a asegurar los activos de información de
propiedad de los clientes, proveedores y otras partes interesadas como un proceso
continuo a través de un sistema de gestión de seguridad de la información.

4.4 La Alta Dirección se compromete a revisar la presente política una vez al año, o cuando
exista un cambio en: el contexto de la organización, objetivos, alcance y/o en los
criterios de gestión del riesgo.
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